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Рассматриваются отдельные проблемы уголовно-правовой политики в процессе цифро-
визации общественных отношений, показано ее влияние на правовую сферу и различные 
виды человеческой деятельности. Установлено, что цифровые технологий приводят к необхо-
димости трансформации всей системы права, включая уголовное, которое еще далеко от 
совершенства. 
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Правовое регулирование общественных отношений в условиях формирующейся 

«цифровой» реальности изменяет многие виды деятельности, мировоззрение чело-
века и общества, делая их отличными от прежней истории. Цифровизация становит-
ся условием повышения качества жизни людей, безопасности, но с другой стороны, 
становится причиной не защищенности от новых видов преступлений, совершаемых 
на основе использования  компьютерных техники и технологий. Современные вызо-
вы и угрозы в сфере уголовного права ставят перед уголовно-правовой политикой 
государства задачу поиска ответов на них, определяют потребность в использовании 
новых методологических подходов в процессе ее формирования. Будучи регулято-
ром общественных отношений, уголовное право существует в любом обществе, а 
вот его содержание изменяется в соответствии с общественным развитием, влияни-
ем на его содержание многих аспектов, включая политику государства и научно-
технические достижения.  

В появление новых видов противоправной деятельности, связанных с использо-
ванием информационных технологий, отнесено к угрозе интересам национальной 
безопасности российского государства. Объектом преступлений, связанных с ис-
пользованием компьютерной техники может быть и общественный порядок, цель 
которого обеспечение уважения к личности человека, его чести, достоинству, обще-
ственной нравственности и спокойствия граждан. В уголовном праве он ассоцииру-
ется с такими составами преступлений, как хулиганство (ст. 213 УК РФ), вандализм 
(ст. 214 УК РФ) и другие. Преступники в настоящее время могут посягать и на обще-
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ственный порядок посредством незаконного доступа к интернет-сайтам, содержащим 
информацию криминального характера, создавать новые формы противоправной 
деятельности, связанной с распространением порнографии, наркотиков1, призывать 
к экстремизму, пропагандировать терроризму и т.д.  

В этих условиях большое значение приобретает уголовно-правовая политика, 
задачей которой становится создание такой нормативной правовой базы, которая бы 
обеспечивала профилактику и борьбу с преступностью, охрану законных прав и ин-
тересов личности, общества и государства2 в условиях цифровизации общественных 
отношений. Компьютерные технологии объединяют в себе аппаратную и информа-
ционную составляющие, поэтому предметом преступлений может выступать и ком-
пьютерная информация как нематериальный объект, и различные средства ее хра-
нения, обработки или передачи. Е.С. Кашапова пишет, что «основными трендами 
корыстных преступлений в сфере высоких технологий на 2017 г. являются использо-
вание при их совершении вирусов-шифровальщиков (например, WannaCry, 
NotPetya), программ-вымогателей, целенаправленные атаки на банки и платежные 
системы при помощи бестелесных и вредоносных скриптов, почтового фишинга, 
СПАМов»3. Поэтому неправомерный доступ к охраняемой законом компьютерной 
информации, повлекший уничтожение, блокирование, модификацию, копирование 
компьютерной информации, несет в себе общественную опасность. 

Совершенствование информационно-телекоммуникационных сетей, появление 
разнообразных информационных систем, разработка все более совершенных техни-
ческих устройств для хранения, передачи и обработки информации создают условия, 
облегчающие совершение преступлений в этой области, число которых с каждым 
годом увеличивается как в России, так и за рубежом. В этой связи задачей уголовно-
го законодательства становится обеспечение защиты компьютерной информации, 
информационных систем и сетей от наиболее общественно опасных посягательств в 
этой сфере. Стоит отметить, что данная задача не является простой, ибо уголовное 
законодательство должно приспосабливаться к нарастающим темпам развития ин-
формационных технологий. 

Предметом создания, использования или распространения вредоносных компь-
ютерных программ (ст. 273 УК РФ) также следует признавать компьютерную инфор-
мацию, а равно средства ее защиты, так как законодатель прямо указывает на заве-
домую предназначенность вредоносных компьютерных программ для несанкциони-
рованного уничтожения, блокирования, модификации, копирования компьютерной 
информации или нейтрализации средств защиты компьютерной информации4. В 
настоящее время глава 28 Уголовного кодекса РФ, устанавливается ответственность 
за преступления в сфере компьютерной информации и воздействия на критическую 
информационную инфраструктуру РФ. Под охраняемой законом компьютерной ин-
формацией понимается информация, для которой в специальных законах установ-
лен специальный режим ее правовой защиты5, например - государственная, служеб-
ная, коммерческая и банковская тайны, персональные данные и т.д. 

Данные изменения позволили снять наиболее острые вопросы к формулировкам 
составов компьютерных преступлений, в частности, к формулировке ст. 272 УК РФ, и 
несколько приблизить УК РФ в данной части к международным нормам. Цифровиза-
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ция общественных отношений ставит новые задачи перед уголовно-правовой поли-
тикой, законодателями, правоохранительными органами, включающие совершен-
ствование нормативно-правового обеспечения борьбы с преступностью в сфере 
современных технологий, проведение криминологических исследований и выработку 
соответствующих методов ее профилактики. Содержание уголовно-правой политики 
определяет деятельность органов государственной власти уполномоченных проти-
востоять росту преступности, что находит отражение в действующем законодатель-
стве, его целях и задачах по предотвращению общественно-опасных деяний на ос-
нове уголовного, уголовно-процессуального и уголовно-исполнительного законода-
тельства. Интеграция информационно-коммуникационных технологий в деятель-
ность правоохранительных органов служит, в первую очередь, повышению качества 
расследования преступлений и борьбы с преступностью. 
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